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1 Introduzione

La presente Policy individua i criteri utilizzati per determinare il periodo di conservazione dei dati perso-
nali, nonché fornisce i requisiti operativi da implementare nei vari processi adottati da NSR S.r.l. (la “So-
cieta o “il Titolare del trattamento”) al fine di garantire la corretta applicazione da parte degli autorizzati
al trattamento dei parametri temporali in materia di conservazione dei dati, in conformita con il Regola-
mento (UE) 2016/679, di seguito “GDPR”.

In particolare, la presente Policy:

¢ individua i criteri per I'identificazione dei periodi di conservazione dei dati personali nell’ambito
dei trattamenti effettuati da NSR, sia con l'ausilio di strumenti elettronici sia senza I'ausilio degli stessi;

« fornisce i principi e le regole generali in base ai quali predisporre le procedure aziendali per
garantire la corretta applicazione della presente Policy da parte di NSR e dei suoi soggetti autorizzati al
trattamento;

- definisce i tempi massimi e/o minimi di conservazione dei dati personali con riferimento alle nor-
mative applicabili al contesto aziendale trattati nello svolgimento delle attivita di trattamento da parte
del Titolare del trattamento.

In qualita di societa che opera nel settore della sicurezza informatica, la gestione consapevole e propor-
zionata delle informazioni costituisce un elemento essenziale della cultura aziendale.

L’obiettivo di questa policy & garantire che i dati siano conservati solo per il tempo strettamente
necessario al conseguimento delle finalita per cui sono stati raccolti, nel pieno rispetto del princi-
pio di limitazione della conservazione di cui all’art. 5, par. 1, lett. e) del GDPR.

Attraverso regole chiare di retention, NSR assicura la tutela dei diritti degli interessati, la sicurezza
delle informazioni e la piena conformita al quadro normativo in materia di protezione dei dati per-
sonali.

NSR S.r.L.
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2 Ambito di applicazione

La presente policy si applica a tutti i trattamenti di dati personali effettuati da NSR, sia in formato digitale
sia cartaceo, in particolare con riferimento a:

erogazione ai clienti di servizi e prodotti in materia di sicurezza informatica e protezione dei dati;
formazione e sensibilizzazione del personale interno ed esterno;
attivita di marketing, relazioni commerciali e comunicazione istituzionale;

gestione amministrativa, contabile e contrattuale con dipendenti/collaboratori, clienti, fornitori e
partner.

La policy copre anche i dati contenuti nei sistemi informatici, nei log di sicurezza, nei backup e nelle
piattaforme di monitoraggio e ticketing utilizzate per la gestione operativa dei servizi.

NSR S.r.l
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3. Principi e regole

La Societa garantisce che i dati personali vengano trattati conformemente ai principi di limitazione delle
finalita, liceita e correttezza. In particolare, tramite il presente documento, il Titolare del Trattamento as-
sicura che la conservazione dei dati sia effettuata per un periodo di tempo non superiore al consegui-
mento delle finalita per i quali i dati sono trattati.

NSR, consapevole dei rischi per le liberta e i diritti dei soggetti interessati derivanti da un uso illecito dei
dati personali, delinea i criteri e le regole per le tempistiche di conservazione dei dati personali, garan-
tendo che i dati trattati siano adeguati, pertinenti e corretti. Inoltre, in virtu del principio di trasparenza,
NSR deve comunicare ai soggetti interessati, qualora ne facciano richiesta, in una forma facilmente ac-
cessibile e comprensibile, le tempistiche e i criteri di conservazione dei dati personali.

NSR S.r.l.
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4. ldentificazione dei criteri e tempistiche di conservazione dei dati personali

Al fine di identificare i criteri utili alla determinazione dei tempi di conservazione dei dati personali, &
necessario tenere in considerazione i parametri di seguito specificati:

- finalita e base giuridica del trattamento;
- categorie di soggetti interessati;

- tipologie dei dati personali trattati.

4.1. Finalita e base giuridica del trattamento

Tra i criteri presi in considerazione per la determinazione dei tempi di conservazione, € necessario iden-
tificare la finalita del trattamento per stabilire la legittimita dello stesso. | dati devono essere raccolti per
finalita determinate, esplicite e legittime. Stabilire gli scopi del trattamento ed esplicitarli nelle comunica-
zioni all'interessato, aiuta a comprendere cid che & davvero necessario e non raccogliere dati superflui,
in attuazione del principio di proporzionalita.

L’identificazione della base giuridica su cui & fondato ogni trattamento permette di determinare la liceita
del trattamento e di individuare in modo semplice e chiaro il tempo di conservazione del dato.

Le basi giuridiche previste da NSR, identificate in fase di censimento delle operazioni di trattamento, sono
le seguenti:

- trattamento necessario all’esecuzione di un contratto di cui 'interessato € parte o all’esecuzione
di misure precontrattuali adottate su richieste dello stesso (di seguito adempimento di obblighi
contrattuali);

- trattamento necessario per adempiere ad un obbligo legale al quale & soggetto il Titolare del
trattamento (di seguito adempimento di obblighi di legge);

- trattamento necessario per il perseguimento del legittimo interesse del titolare del trattamento o
di terzi (di seguito legittimo interesse);

- consenso dell’interessato.

| criteri generali trovano fondamento nel principio di limitazione della conservazione, in base al quale
i dati personali “devono essere conservati in una forma che consenta l'identificazione degli interessati
per un arco di tempo non superiore al conseguimento delle finalita per le quali sono trattati; i dati personali
possono essere conservati per periodi pit lunghi a condizione che siano trattati esclusivamente a fini di

N8R S.r.L
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archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici”, come riportato
dall'articolo 89, paragrafo 1 del GDPR.

Pili in particolare, correlando il principio di limitazione della conservazione alle basi giuridiche sopra trat-
tate, i trattamenti aventi come base giuridica gli adempimenti di obblighi legali vengono conservati per la
durata del rapporto contrattuale e, dopo la cessazione, per 10 anni, quale prescrizione ordinaria della
responsabilita contrattuale (applicata a tutti i trattamenti obbligatori per legge per i quali non sono previsti
dalla legge di settore specifici e/o diversi tempi di conservazione). Nel caso di contenzioso giudiziale, per
tutta la durata dello stesso, fino all’esaurimento dei termini di prescrizione.

| trattamenti aventi come base giuridica gli adempimenti di obblighi contrattuali vengono conservati per
tutta la durata del rapporto contrattuale e, dopo la cessazione, per ulteriori 10 anni e in caso di conten-
zioso giudiziale, si conservano in ogni caso per tutta la durata dello stesso, fino all'esaurimento dei termini
di esperibilita delle azioni di impugnazione.

| trattamenti basati sul legittimo interesse vengono trattati fino al perseguimento del legittimo interesse e
in caso di contenzioso giudiziale, per tutta la durata dello stesso, fino all’esaurimento dei termini di espe-
ribilita delle azioni di impugnazione.

| trattamenti aventi come base giuridica il consenso vengono conservati fino alla revoca dello stesso.

Altresi, ai fini della determinazione dei tempi di conservazione dei dati, e in assenza di disposizioni nor-
mative specifiche, puo essere adottato un criterio di estensione analogica, applicando alle situazioni
non espressamente disciplinate le regole previste per casi analoghi o assimilabili.

Il periodo temporale massimo indicato deve ritenersi applicabile a tutta la documentazione pro-
dotta a seguito del conferimento dei dati personali e conservata nei luoghi di pertinenza (in caso
di conservazione cartacea) o nei server o strumenti informatici (in caso di dati su supporto elettro-
nico) il cui accesso & ammesso solo il personale autorizzato dal Titolare del Trattamento.

4.2. Categorie di soggetti interessati

Le tipologie di soggetti interessati definite da NSR sono elencate nella tabella sottostante:

NSR S.r.l
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Soggetti interessati Definizioni

Candidati Soggetti di cui i dati personali vengono trattati nel processo di ricerca e selezione del per-
sonale, dal momento dello screening dei curricula.

Dipendenti/Collaboratori Ogni risorsa della Societa assunta con contratto a tempo indeterminato o determinato, full
time o part time, personale in somministrazione lavoro o staff leasing, stagisti e collabora-
tori.

Fornitori/Partner/Consulenti Soggetti esterni legati alla societa tramite un contratto di fornitura.

Amministratori | soggetti che svolgono funzioni di amministrazione, direzione e controllo.

Clienti Persona fisica, giuridica o ente pubblico o privato che richieda, utilizzi o riceva servizi, con-
sulenze, prodotti o soluzioni fornite dalla Societa nell’ambito delle proprie attivita.

Tabella 1: Definizioni e soggetti interessati

A seguire, sono specificati i criteri per la conservazione dei dati personali con riferimento alle categorie
precedentemente elencate e alle relative tempistiche individuate.

Candidati

| dati personali dei candidati non selezionati sono conservati per il periodo strettamente necessario al
perseguimento delle finalita di selezione ed assunzione del personale.

In particolare, dopo 3 mesi dall'inizio del trattamento, ossia dallo screening dei curricula, devono essere
cancellati i dati dei candidati in relazione ai quali non vi sia stato alcun evento per I'intero periodo di
conservazione previsto (e.g. modifica di dati personali, organizzazione di un colloquio).

Dipendenti

| dati personali riguardanti i dipendenti vengono conservati per la gestione del rapporto di lavoro e per
'adempimento degli obblighi di legge. Gli stessi dati devono essere conservati per dieci anni successi-
vamente al termine del contratto di lavoro/somministrazione/stage/collaborazione, al fine di dare corso a
richieste di tutela di diritti ed interessi.

Fornitori/Consulenti

| dati personali riguardanti i fornitori della Societa devono essere conservati per la gestione del rapporto
di fornitura e per I'adempimento degli obblighi di legge. Gli stessi dati devono essere conservati per dieci
anni successivamente al termine del contratto di fornitura, al fine di dare corso a richieste di tutela di
diritti ed interessi.

Amministratori

| dati personali riguardanti gli organi sociali della Societa vengono conservati per I'adempimento degli
obblighi di legge. Gli stessi dati devono essere conservati per dieci anni decorrenti dalla cessazione del
rapporto.

NSR S.r.L

PDR_NSR_poidataretention v.1

03012025 Pubblico / Riservato / Cornpany corfidential 9



Policy di Data Retention

[ = B N N J
® e 0o
(N N BN
® 60 60
®© e e 66

Clienti

| dati di clienti vengono conservati per tutta la durata del rapporto contrattuale e successivamente per un
periodo massimo di 10 anni, in conformita agli obblighi civilistici e fiscali.

4.3. Tipologie di dati personali

Dati comuni: qualsiasi informazione riguardante una persona fisica identificata o identificabile (nome,
cognome, codice fiscale, ecc.).

Dati particolari: sono i dati personali idonei a rilevare:

- l'origine razziale o etnica;

le opinioni politiche, le convinzioni religiose;
I’'appartenenza sindacale;

- dati relativi alla salute
Dati giudiziari sono quei dati personali idonei a rilevare:

- liscrizione nel casellario giudiziale (ad esempio: condanna penale, pene accessorie quali interdi-
zione dai pubbilici uffici, ecc.);

- liscrizione nell’anagrafe delle sanzioni amministrative dipendenti da reato;
- Pavere carichi pendenti in relazione ai 2 punti testé citati;

- la qualita di imputato o di indagato.

NER S.r.l.
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5. Tempistiche di conservazione

Policy di Data Retention

Categoria di
dati

Finalita del trattamento

Base giuridica

Periodo di
conservazione

Modalita di
cancellazione

Dati dei dipendenti
e collaboratori

Gestione del rapporto di la-
voro, adempimenti in materia
di sicurezza, controllo ac-
cessi e attivita formative

Esecuzione del con-
tratto / obbligo legale
(art. 6, par. 1, lett. b e
c) GDPR)

Per la durata del rap-
porto e fino a 10 anni
successivi alla cessa-
zione per obblighi
contabili, fiscali o pro-
batori

Cancellazione defi-
nitiva o archivia-
zione in forma ano-
nimizzata

Dati di candidati
non selezionati

Gestione delle candidature e
eventuali future opportunita
di selezione

Consenso / legittimo
interesse (art. 6, par.
1, lett. a e f) GDPR)

Fino a 2 mesi dalla
conclusione del pro-
cesso di selezione

Cancellazione

Dati dei clienti

Gestione dei rapporti contrat-
tuali, erogazione dei servizi di
cybersecurity e data protec-
tion, assistenza tecnica e mo-
nitoraggio

Esecuzione del con-
tratto (art. 6, par. 1,
lett. b) GDPR)

Per tutta la durata del
contratto e finoa 10
anni dopo la cessa-
zione, per finalita civili-
stiche, fiscali e proba-
torie

Cancellazione defi-
nitiva o anonimizza-
zione irreversibile
al termine del pe-
riodo di conserva-
zione

Dati di contatto
per finalita com-
merciali € marke-
ting B2B

Invio di comunicazioni su
eventi in ambito cybersecu-
rity e data protection

Legittimo interesse
del titolare (art. 6,
par. 1, lett. f) GDPR)
e consenso

Fino a 3 mesi dall'ul-
timo contatto utile o
fino ad opposizione
dell'interessato

Cancellazione im-
mediata in caso di
opposizione o re-

voca dell’interes-

sato

Dati tecnici e di
log di sistema

Sicurezza informatica, trac-
ciamento accessi, monitorag-
gio e rilevazione incidenti o
intrusioni

Obbligo legale / legit-
timo interesse (art. 6,
par. 1, lett. ce f)
GDPR)

12 mesi dal momento
della registrazione,
salvo esigenze di con-
servazione per inda-
gini o eventi di sicu-
rezza

Anonimizzazione
automatica o can-
cellazione pro-
grammata allo sca-
dere del termine

Dati dei fornitori e
consulenti esterni

Gestione amministrativa,
contabile e contrattuale, non-
ché per obblighi di legge

Esecuzione del con-
tratto / obbligo legale
(art. 6, par. 1, lett. b e
c) GDPR)

Per la durata del rap-
porto contrattuale e
fino a 10 anni dopo la
cessazione

Eliminazione o ano-
nimizzazione dei
dati allo scadere
del termine di con-
servazione

Dati contenuti nei
backup

Garantire la disponibilita e il
ripristino dei sistemi informa-
tici in caso di incidente

Legittimo interesse /
obbligo di sicurezza
(art. 6, par. 1, lett. c e
f) GDPR)

In linea con le policy di
backup aziendali, con
rotazione dei supporti
generalmente ogni 6-
12 mesi

Eliminazione

NSR S.r.l.
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6. Modalita di cancellazione e anonimizzazione

Al termine del periodo di conservazione, NSR provvede alla cancellazione o all’anonimizzazione dei dati
personali attraverso procedure controllate e documentate e, secondo quanto stabilito nel piano dei con-
trolli.

A fronte di restore da supporti di backup, NSR implementa procedure di cancellazione/anonimizzazione
dei dati che siano stati oggetto di specifiche richieste o per i quali siano trascorsi i tempi di conservazione.
Tali procedure devono essere in grado di gestire:

1. la cancellazione/anonimizzazione da database dei record che contengono dati identificativi dell’inte-
ressato e di tutte le relazioni sottostanti, garantendo il mantenimento dell'integrita della struttura dei da-
tabase e degli indici, I'integrita referenziale dei dati e delle relazioni;

2. la cancellazione di file e documenti elettronici che contengono dati identificativi dell’interessato pre-
senti all’interno di sistemi applicativi documentali.

| documenti cartacei saranno triturati in modo sicuro e le relative postazioni chiuse nell’ufficio dell’'incari-
cato designato. | rifiuti verranno periodicamente raccolti solo dal personale autorizzato per lo smalti-
mento.

NSR S.r.L.
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7. Ruoli e responsabilita

Il Titolare del Trattamento assicura la corretta applicazione della presente policy e la coerenza delle scelte
di retention con le finalita dichiarate nei trattamenti.

Il Chief Information Security Officier (CISO) coordina le attivita tecniche necessarie alla gestione dei log,
dei backup e dei sistemi di cancellazione sicura.

Il Data Protection Officer (DPO) supervisiona la conformita della policy ai principi del GDPR, fornisce
pareri sui tempi di conservazione e collabora al monitoraggio del rispetto delle scadenze.

Tutti i dipendenti e collaboratori sono tenuti a rispettare le indicazioni contenute nel documento e
a segnalare eventuali criticita o anomalie.
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La presente politica & revisionata annualmente.

Si dispone la diffusione a tutti i soggetti coinvolti attraverso il sito web e la intranet aziendale di NSR.

Approvato da )
Legale Rappresentante ‘
\

Marco Sinceri

NSR S.r.L.
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